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Bezpieczenstwo w sieci to nie tylko hasta. Nowy raport pokazuje cztery wymiary
cyfrowego bezpieczenstwa

Bezpieczenstwo w sieci to pojecie, zktdrym spotykamy sie niemal na kazdym kroku.
Pojawia sie w makroskali, gdy méwimy o atakach cybernetycznych czy
dezinformaciji, i w mikroskali - kiedy mowa o naruszeniach prywatnosciw sieci. Ale
czy tylko w takim rozumieniu jest ono obecne w zyciu uzytkownikow internetu? Jak
wynika z najnowszego raportu Fundacji Szkota z Klasg ,,Bezpieczenstwo w sieci”, za
tytutowym pojeciem kryje sie cos wiecej - rozne potrzeby: od zabezpieczeni
zachowania prywatnosci, przez kwestie relacyjne i emocjonalne, po autentycznos¢
czy odpowiedzialnos¢ za wtasne dziatania online.

Nowy raport Fundacji Szkota z Klasg pokazuje, ze znaczenie bezpieczenstwa w sieci
wychodzi poza techniczne aspekty. Budzi ono réznorodne skojarzenia. Nie jest ono
zwigzane wytacznie z silnymi hastami - co sprawdzili autorzy raportu ,Bezpieczenstwo w
sieci” wrozmowie z mtodzieza, rodzicami oraz nauczycielkamiinauczycielami. Jego
znaczenie jest szerokie i dotyka potrzeby bycia autentycznymi, zachowania tozsamosci,
budowania relacji, poczucia odpowiedzialnoscii prywatnosci oraz budowania zdrowych
nawykow.

- Nie ma watpliwosci, Zze bezpieczernstwo w sieci ma ogromne znaczenie we
wspofczesnym swiecie. Jest wyzwaniem edukacyjnym, a zarazem wychowawczym i
dotyczy praktycznie kazdego z nas. W Fundacji Szkota z Klasa zdecydowalismy, ze zeby
o nim mowic, a tym bardziej uczyc¢, musimy poznac jego znaczenie zarowno dla mtodych
0sOb, ich rodzicdw, jak i nauczycielek oraz nauczycieli. Takie podejscie pozwala lepiej
planowac komunikaty i dziatania, ktore maja wspierac polska edukacje. Dlatego
zapraszam wszystkie osoby zainteresowane tematem bezpieczenstwa w sieci do
siegniecia po naszraportipotraktowania go jako okazji do refleksji oraz zrozumienia, w
jak rozny sposob mozemy postrzegac internetowa rzeczywistosc - mowi Michat Szelag
zFundacji Szkota zKlasa.

Bezpieczenstwo w sieci pod lupa

Opublikowany 24 lutego br. raport nie jest podsumowaniem pojedynczych badan. To
efekt trwajacego kilka miesiecy procesu badawczego, ktory rozpoczat sie od analizy
dostepnych danych dotyczacych zachowan i bezpieczenstwa w sieci, a nastepnie zostat
pogtebiony w rozmowach z przedstawicielamiréznych grup: mtodzieza, rodzicami,
nauczycielkamiinauczycielami. Catos¢ dopetnity konsultacje zekspertamii
ekspertkamiroznych dziedzin, pracujacymiz tematem bezpieczenstwa w siecina co
dzien. Rezultatem tej potrocznej pracy jest publikacja, w ktorej mozna znalezc¢ nie tylko
informacje o tym, co wazne dla kazdej grupy w kontekscie bezpieczenstwa w sieci, ale
takze opis wyzwan i rekomendowanych kierunkdw dziatan wzmacniajacych swiadome,
odpowiedzialne i bezpieczne korzystanie z Internetu.
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- Od poczatku przyjelismy podejscie eksploracyjne i mozliwie szerokie. Interesowato
nas nie tylko to, jakie zagrozenia sa identyfikowane przez mtodziez, rodzicow i kadre
pedagogiczna, ale przede wszystkim, jak to pojecie jest rozumiane, jakim jezykiem sie o
nim mowi i jakie dziatania - realne lub deklarowane - sige znim wiaza. Raport
odzwierciedla mape znaczen, ktora wytonita sie zrozmdw i analizdanych. Niektore z
nich, jak higiena cyfrowa czy prywatnosc, tatwo skojarzy¢ z bezpieczenstwem. Inne -
autentycznosc czy relacje - mogag poczatkowo wydawac sie mniej oczywiste, ale w
perspektywie badawczej okazaty sie rownie istotne” - wyjasnia Magdalena
Tedziagolska, wspodtautorka badania.

Cztery wymiary bezpieczenstwa w sieci

Przygotowany przez Fundacje raport pokazuje napiecia miedzy bezpieczenstwem a
wolnoscia, kontrolg a zaufaniem, ochrong arozwojem. Jest opowiescia nie tylko o
zagrozeniach, ale o potrzebie rownowagiizrozumienia w czterech kluczowych
obszarach: autentycznosci, relacjach, higienie cyfrowej i prywatnosciwrazz
odpowiedzialnoscia.

Autentycznosc¢

“To jest takie poruszanie sie swobodnie i komfortowo w danej spotecznoscilub
przestrzeni, w grupie, w internecie, Zeby po prostu nie czuc takiego leku.” [wypowiedz
uczestnika rozmowy fokusowejz mtodzieza]

Bezpieczenstwo w siecirozumiane jest przez mtode osoby jako mozliwos¢ bycia soba
bez ciggtejpresjii oceny, ktére towarzysza im w swiecie online. Chca by¢ prawdziwi,
autentyczni, niestety odczuwajag jednoczesnie silne napiecie zwigzane z oczekiwaniami,
porownywaniem sie i kreowaniem wizerunku online. Jest to dla nich zrodto realnego
stresu, zktdrym zostaja samii ktdérego otaczajacy ich dorosli czesto nie zauwazaja lub nie
rozumieja. Perspektywa dorostychjest zgota odmienna. Autentycznosc¢ jawiim sie jako
element autoprezentacji, mody na wyrazanie siebie lub efekt nasladowania trendow i
influencerow. Nie dostrzegaja napiec, z jakimi mierzy sie mtody cztowiek, ktory stoi
pomigedzy checig wyrazenia siebie a przynalezenia do grupy. Raport pokazuje, ze
zrozumienie tej roznicy w perspektywach jest pierwszym krokiem do realnego wsparcia
mtodych w budowaniu bezpiecznejobecnosciw sieci.

Relacje

“Widze, ze im wigksza aktywnos$¢ w sieci, tym wieksza samotnosc w realu, tym wieksze
problemy z odnalezieniem sie w grupie i z przystosowaniem.” [wypowiedz uczestnika
rozmowy fokusowej zrodzicami]

Mtodzi dostrzegajg spoteczny wymiarinternetu. Czesto utatwia im to budowanie wiezi,
jednoczesnie rozumieja, ze nadmiar wirtualnych kontaktow moze prowadzi¢ do braku
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umiejetnosciutrzymywania relacji w $wiecie offline. Rodzice postrzegaja internet jako
przestrzen potencjalnych zagrozen i mniej wartosciowa forme kontaktu. Jednak w opinii
mtodych nie robig zbyt wiele, aby zrozumiec ich zwigzek z siecig i pomoc im w nim.
Mtodzi potrzebuja wsparcia i zaufania, ktérego czesto nie dostaja. Wiekszosc rodzicow
deklaruje, ze kiedy ich dzieci czuja potrzebe zwrdcenia sie 0 pomoc, przychodza po nig
do nich, zas znaczna czesc nastolatkow przyznaje, ze w trudnych sytuacjach zostaje
sama i nie ma do kogo sie zwrocic. Bezpieczenstwo w siecizalezy wiec rowniez od
jakoscirelacji, ktére powinny by¢ oparte na zaufaniu, zrozumieniu i empatycznym
podejsciu do swoich potrzeb.

Higiena cyfrowa

“Srodowisko wirtualne oferuje nam takie atrakcje, ze po prostu tatwo w nie wchodzimy. |
tak te dzieci sobie uciekaja w ten swiat, bo tam moga znaleZé to, czego nie dostaliw tym
swiecie rzeczywistym. Te uzaleznienia sa tylko efektem, a nie przyczyna.” [wypowiedz
uczestnika rozmowy fokusowej z nauczycielami]

Trzeciobszar dotyczy nawykow izachowan cyfrowych, a takze umiejetnosci
Swiadomego regulowania obecnosciw sieci. Mtodzi w badaniu opowiadajg o wtasnych
strategiach ograniczania czasu online czy dystansowania sie od mediow
spotecznosciowych. Widza, ze ztapanie za smartfonai scrollowanie to najprostsza forma
aktywnosci, ktora czasami prowadziich na manowce. Z kolei dorosli do higieny cyfrowe;j
podchodzg zadaniowo - sami widza swoje zte nawyki, zktorymi chca walczyc, a
jednoczesnie stajg przed wyzwaniem nie tyle kontrolowania, co wspdlnego
wypracowywania zasad i przestrzeganiaich w codziennym zyciu.

Prywatnos¢ i odpowiedzialnosé

“Doroslinie traktuja dziecijak przysztych dorostychinie traktuja tego powaznie. Tutaj
wrzucimy zdjecie, jak nasz synek siedzina nocniku, bo to takie smieszne iurocze. Tylko
nie zdaja sobie sprawy z tego, ze moze zobaczy¢ to absolutnie kazdy i wykorzystac w
bardzo ztym celu.” [wypowiedz uczestnika rozmowy fokusowejz mtodzieza]

Mtodziez deklaruje $wiadomosc znaczenia prywatnosci, ale jednoczesnie zwraca uwage
na brak konsekwencji po stronie dorostych - zwtaszcza w kontekscie publikowania
wizerunku czy danych dzieci. Raport pokazuje, ze odpowiedzialnos¢ za konsekwencje
cyfrowych dziatan w wiekszym stopniu spoczywa na dorostych, ktorzy maja wieksza
mozliwosc¢ przewidywania skutkdw i powinni modelowac bezpieczne zachowania.

Whioskizrozmow fokusowych pokazaty, ze bezpieczenstwo to nie tylko kwestia
technologii czy regulaminow, lecz przede wszystkim relacji, zaufania i wspolne;j
odpowiedzialnosci. Roznice w sposobie rozumienia autentycznosci, relacji, prywatnosci
czy higieny cyfrowej przez mtodziez i dorostych nie musza prowadzi¢ do konfliktu -
moga stac sie punktem wyjscia do dialogu. Dlatego w ostatnim etapie przygotowania
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raportu Fundacja Szkota zKlasa siegneta po opinie ekspertek i ekspertow, ktorzy
podczas wspolnych warsztatow opracowali liste wyzwan i kierunkow dziatan stuzacych
wzmachnianiu bezpieczenstwa w sieci.

Materiaty dodatkowe:

e Raport ,Bezpieczenstwo w Sieci”:
https://www.szkolazklasa.org.pl/raport-bezpieczenstwo-w-sieci/

e Rozmowa ekspertek Fundacji Szkota zKlasa - Youtube:
https://www.youtube.com/watch?v=DuYGKNpnN5g&feature=zyoutu.be

Kontakt dla mediow: Karina Cywinska, karina.cywinska@szkolazklasa.org.pl, nr tel.
698555835

O Fundaciji:

Fundacja Szkota z Klasa to niezalezna, edukacyjna organizacja pozarzadowa. Powstata w 2015
roku w oparciu o doswiadczenia jednej z najwiekszych i najbardziej rozpoznawalnych akcji
spotecznych (Szkota z Klasg). Aktywnie wspiera nauczycielki i nauczycieli w wprowadzaniu do
szkét innowacji edukacyjnych i nowych metod pracy. taczy srodowiska szkolne, biznesowe i
organizacje pozarzadowych, a wszystko po to, aby skuteczniej realizowa¢ swojg misje
zapewniania mtodym pokoleniem odpowiedniej edukacji. W jej dotychczasowych programach
wzieto juz udziat ponad 9500 szkdt, 120 tysiecy nauczycieli i ponad milion uczennic i ucznidw.
Swoje dziatania skupia wokot 5 kluczowych obszaréw m.in.: zdrowia psychicznego i fizycznego;
rozwoju kompetencji cyfrowych i medialnych; wrazliwosci spotecznej i zaangazowania
obywatelskiego; krytycznego myslenia; tworzenie angazujacego srodowiska uczenia sie.
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