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Materiat, ktory masz przed sobg, to efekt pewnego eksperymentalnego pro-
cesu. Préba zestawienia danych ilosciowych z jakosciowymi, ktorej celem jest
poszerzenie perspektywy i pogtebienie rozumienia pojecia ,bezpieczenstwo
w sieci”.

Od dtuzszego czasu mielismy w fundacji poczucie, ze na rynku pojawia sie
coraz wiecej rozbudowanych raportow i opracowan, ktore nie przektadaja sie
na realne dziatania. Z tego powodu postanowilismy skoncentrowac sie

na zagadnieniach kluczowych dla jednego z naszych obszaréw pracy.
Chcielismy przyjrze¢ im sie z bliska — jak przez szkto powigkszajgce — a nastepnie
sprawdzic, jakie konkretne kroki mozemy podjgc, zeby rzeczywiscie cos$ zmienic.
Co zrobilismy?



W  kolejnym etapie postanowili-
sSmy zaweziC perspektywe i skupic
sie na konkretnych zagadnieniach:
jak rozumiemy pojecie bezpieczen-
stwa w sieci, jakie praktyki stosuje-
my na co dzien, jakie potrzeby w tym
obszarze mamy, a takze jak postrze-
gamy podziat odpowiedzialnosci
za to bezpieczenstwo. Do rozmo-
wy zaprosiliSmy uczniow i uczennice
w wieku 16+, rodzicow oraz nauczy-
cielki i nauczycieli.

e
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Dlatego wszystkie zebrane dotych-
-czas materiaty utozyliSmy w raport
roboczy i przedstawilismy go eks-
pertkom oraz ekspertom z réznych
dziedzin. Chcielismy pozna¢ rozne
punkty widzenia, porozmawiac¢ o wy-
zwaniach, ale rowniez o realnych,
mozliwych do wdrozenia dziataniach,
kierunkowskazach czy inspiracjach,
ktore w bezposredni sposob moga
wptyng¢ na budowanie dobrostanu
w szkole i w domu. Tak powstata ostat-
nia czes¢ tego raportu, czyli materiat
ze stolikow eksperckich.

Najpierw przyjrzelismy sie dostepnym
juz na rynku raportom i badaniom -
zebralismy i przeanalizowalismy wy-
niki z ostatnich dwoch lat. Z tej pracy
wytonito nam sie bardzo obszerne
pole pojeciowe.

©

Nasza uwaga nieustannie byta skon-
centrowana na celu gtownym — chcie-
lismy znalez¢ odpowiedz na pytanie:
.Co mozemy zmieni¢, zeby realnie
wptyngc na jakos¢ naszego codzien-
nego funkcjonowania?”



Dlaczego ten raport

Celem badania byto zrozumienie, jak mtodziez, rodzice, nauczycielki
i nauczyciele definiujg bezpieczenstwo w sieci. Chcielismy zoba-
czyC, jak poruszajg sie w internecie, jak chronig swojg prywatnosc
i gdzie widzg ryzyka dla swojego dobrostanu. Naszym zamiarem
byto tez dowiedzenie sie, w jakich obszarach perspektywy tych grup
na bezpieczenstwo sg wspolne, a gdzie ich percepcje sie rozchodza.

Internet stat sie codzienng przestrzenig obejmujgcg niemal
catoksztatt naszych aktywnosci. Dlatego bezpieczenstwo
W sieci oznacza dzis bezpieczenstwo relacyjne, emocjo-
nalne i wizerunkowe, a nie tylko techniczne.




WSTEP

Rozumienie pojecia bezpieczenstwa w sieci w rozmowach z osobami uczest-
niczacymi w badaniu wykraczato daleko poza tradycyjne ramy ochrony tech-
nicznej czy silnych haset do logowania. Obejmowato zasadniczg czesc¢ poru-
szania sie mtodziezy szkolnej po Swiecie wirtualnym — od uzywanych aplikaciji
i czasu spedzanego w sieci, przez zagrozenia, az po relacje rowiesnicze i do-
brostan psychiczny.

Kluczowym watkiem, ktory sie wytonit, jest proces ksztattowania sie i nieustan-
nej renegocjacji tozsamosci w przestrzeni cyfrowej. Uczestnicy wskazywali
na dynamike miedzy autentycznoscig a presjg rowiesniczg, wyrazaniem siebie
a narzuconymi trendami konsumenckimi, budowaniem wizerunku w mediach
spotecznosciowych a lekiem przed przemocsy i wykluczeniem.

Waznymi watkami, ktére przewijaty sie w rozmowach, byty: budowanie relacji
z rowiesnikami w sieci, a takze poczucie samotnosci, ktorg — paradoksalnie -
media spotecznosciowe czesto pogtebiaja.

Badanie dotyczyto tez swiata dorostych i edukacji. RozmawialiSmy o sposo-
bach, jakie powinni wykorzystywac rodzice, nauczycielki i nauczyciele, zeby
pokazywa¢ mtodym ludziom mozliwosci otwierane przez swiat wirtualny,
ale takze przygotowywac ich na czekajgce tam wyzwania. Badanie wykazato,
ze dorosli czesto nie sg przygotowani do tej wychowawczej roli i stajg przed
tymi samymi wyzwaniami zwigzanymi z bezpieczenstwem w sieci, co dzieci
i mtodziez.

Co wiecej, istnieje problem pewnej iluzorycznosci wprowadzanych przez do-
rostych zasad. Poczucie kontroli rodzicow nad tym, w jaki sposob ich dzieci
korzystajg z internetu, okazuje sie czesto ztudne, a odpowiedzialnosc za bez-
pieczne uzytkowanie sieci pozostaje w catosci po stronie mtodych ludzi.

Zaréwno z mtodzieza, jak i z dorostymi rozmawialiSmy o zagrozeniach w sieci -
0 przemocy, rozpowszechnianiu szkodliwych tresci czy utracie danych wrazli-
wych. Najwazniejsze okazaty sie problemy niskiej samoakceptaciji, a takze uza-
leznienia od internetu i gier wideo.



Temat zagrozen nie byt jednak dominujgcy. Mtodziez postrzega sie¢ przede
wszystkim jako miejsce, ktore pozwala nawigzywac relacje, rozwijac sie i zdo-
bywac wiedze. Internet dla tej grupy — w odroznieniu od czesci dorostych — nie
jest niebezpieczng przestrzenia, ktorej trzeba sie obawiac. Zarowno mtodziez,
jak i dorosli zgadzaja sie przy tym, ze w dziataniach edukacyjnych bardziej sku-
teczne od straszenia siecig i epatowania zagrozeniami jest uczenie etycznego
i bezpiecznego korzystania z mozliwosci, jakie oferujg narzedzia cyfrowe.

Mimo ze temat zagrozen nie dominowat, mtodzi ludzie wskazywali caty szereg
niebezpieczenstw zwigzanych z uzytkowaniem sieci i — co wiecej — przyzna-
wali sie, ze sobie z nimi nie radza. Jak powiedziata jedna z licealistek, znaczacy
jest moment, kiedy telefon przestaje stuzy¢ nam, a to my zaczynamy stuzy¢
jemu. Dlatego kluczowy okazat sie temat higieny cyfrowej: zrownowazonego
uzytkowania narzedzi cyfrowych, tak by nie odbijato sie ono na dobrostanie
fizycznym i psychicznym.

Analiza rozmoéw pozwolita rowniez rozszerzy¢ spojrzenie na kompetencje cy-
frowe: ukazata rozdzwiek miedzy pozorng biegtoscig mtodziezy i dorostych
w obstudze aplikacji a faktycznymi brakami w zakresie zarzgdzania swoim cy-
frowym sladem. Dla badanej grupy wazna jest ochrona prywatnosci. W tej sze-
rokiej perspektywie bezpieczenstwo nie jest juz tylko technicznym problemem
do rozwigzania — staje sie kluczowym elementem znacznie szerszych umie-
jetnosci: zaawansowanej higieny cyfrowej i odpowiedzialnego poruszania sie
w gaszczu informaciji i wirtualnych relaciji.



METODOLOGIA

+~- Raport podsumowuje badanie jakosciowe, w ktérym zastosowano
@ triangulacje metod i zrodet: wywiady grupowe z uczniami i uczennicami
szkot ponadpodstawowych, rodzicami oraz kadrg nauczycielskg uzu-
petnione analizg danych zastanych.

Czes¢ zasadnicza: 6 zogniskowanych wywiadéw grupowych (FGI)

Kto wziagt udziat?
+ Mtodziez (16—-18 lat): uczennice i uczniowie licedw i technikow z roz-
nych miejscowosci aktywni w mediach spotecznosciowych

+ Rodzice: opiekunowie dzieci w wieku szkolnym i nastoletnim repre-
zentujacy rozne style wychowawcze

« Nauczycielki i nauczyciele: wychowawcy, pedagodzy, nauczyciele
informatyki i jezyka polskiego

2 FGI 2 FGI 2 FGI
Rodzice Mtodziez Nauczyciele
V

Razem 36 osoéb | Kazdy wywiad trwat ok. 2 godziny

Rozmowy uzupetnilismy dodatkowym wywiadem z trenerami pracujgcymi
z mtodziezg w obszarze kompetencji cyfrowych i bezpieczenstwa online.

Wywiady poprzedzilismy kompleksowg analizg danych zastanych, ktéra objeta
raporty organizacji pozarzadowych i instytucji badawczych, takich jak Fundacja
Dbam o M9oj Z@sieg, Fundacja Dajemy Dzieciom Site, NASK czy Fundacja Orange.

Dane te pozwolity spojrze¢ szerzej na wptyw technologii cyfrowych na zycie,
edukacje i zdrowie psychofizyczne mtodziezy ze szczegolnym uwzglednie-
niem polskiego i europejskiego kontekstu. Pomogty tez zidentyfikowac klu-
czowe watki.

Wybrane dane z desk researchu zostaty wykorzystane w raporcie jako uzu-
petnienie informacji z FGI lub jako tto. Nasze badanie stanowito kontynuacije
i pogtebienie wczesniejszych badan. Dato mozliwosc zweryfikowania i uszcze-
gotowienia wnioskow w bezposrednich rozmowach.



By¢ autentycznym,
czyli szerokie rozumienie
bezpieczenstwa w sieci



CZYM JEST BEZPIECZENSTWO W SIECI?

\

Bezpieczenstwo w sieci to cos szerszego niz techniczne za-
bezpieczenia i ochrona danych.

Stosowanie silnych haset czy podtgczanie sie do zabezpie-
czonych sieci bezprzewodowych jako ochrona wybrzmiewa-
to w wywiadach we wszystkich grupach. Jednak dla uczest-
nikow badania bezpieczenstwo w sieci to przede wszystkim
mozliwosc bycia sobg, nawigzywania zdrowych relacji i dba-
nia o wtasny dobrostan w cyfrowym swiecie.

N /

(14

PORUSZAC SIE PO INTERNECIE BEZ LEKU

To jest takie poruszanie sie swobodnie i komfortowo w danej spotecznosci lub przestrzeni,
w grupie, w internecie, zeby po prostu nie czuc takiego leku.
[FGI_mtodziez_2]

TO CO MI StUZY, A CO NIE
Bezpieczeristwo obejmuje kontakty z ludzmi, np. z tymi rowiesnikami, ktorzy robig drame
i powodujg, ze ja sie gorzej czuje, bo znowu przeczytatam cos na komunikatorze. Wiec to jest tez
relacyjne bezpieczenstwo w sieci (...), co mi stuzy, a co mi nie stuzy, jesli chodzi o maj nastraj.
[FGI_rodzice_1]

MOC BYC SOBA

Dla mnie to chyba swiadomosc tego, Zze moge byc sobg i nikt nic z tym nie moze zrobic.
| ze moge sie w taki sposob wyrazac.
[FGI_mtodziez_2]

RELACJE | DOBROSTAN

Ten aspekt relacyjny jest tez bardzo wazny i rowniez ten zwigzany z dobrostanem. Sama mam
tak, ze leze w tozku z mezem wieczorem i on juz spi, a ja tam scrolluje i mysle sobie ,,Boze, ju-
tro musze wstac!”. Powinnam juz odpuscic, ale nie moge, i... ,a jeszcze tylko to, a jeszcze tylko
to”. To jest strasznie uzalezniajgce.
[FGI_rodzice_1]
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BYC AUTENTYCZNYM, CZYLI SZEROKIE

ROZUMIENIE BEZPIECZENSTWA

Watek autentycznosci stale przewijat sie w rozmowach. To odbicie znacznie
szerszych trendéw: autentycznos¢ jest jednym z najszerzej uzywanych pojec
poznej nowoczesnosci'. To bardzo wazny temat dla mtodziezy.

Jednostkowa tozsamosc¢ stata sie czyms problematycznym i przestrzenia cig-
gtego wyboru. Obszary, ktore jeszcze do niedawna wydawaty sie state, dzie-
dziczone i socjalizowane zgodnie z wiekszosciowymi tendencjami - takie jak
tozsamosc narodowa, sciezka zawodowa, orientacja seksualna czy ptec kultu-
rowa — staty sie czescig stylu zycia, ktory mozna ksztattowac i zmieniac.

Reklamy nawotujg nas do ,bycia sobg” i ,realizacji swojego potencjatu”, taczac
te postulaty z zakupem jakiegos produktu. Kulturowy przemyst oferuje rozlicz-
ne sposoby ,wyrazania siebie” lub przezycia ,prawdziwego” doswiadczenia.
~Samorozwoj” stanowi pewnego rodzaju narzucong koniecznosc¢, w sprostaniu
ktorej pomoga specjalne warsztaty coachingowe. W rezultacie ,,dgzgc do au-
tentycznosci” i ,,poszukujgc siebie”, czesto kwestionujemy nasze dotychcza-
sowe poczucie przynaleznosci i stajemy sie bardziej zalezni od rynku.

Autentycznos¢ jest Scisle zwigzana z samorozwojem.

To miedzy innymi nasz wtasny sposob, w jaki chcemy ksztat-
towac siebie, podazac za pasjami, tworzy¢ swojg przysztosc.

\ /

*Pozna nowoczesnosc - pojecie uzywane w socjologii do opisu fazy nowoczesnosci charakteryzujgcej sie wysoka refleksyjnoscig instytuciji,
silng indywidualizacja, ,uspotecznieniem” ryzyka oraz ptynnoscia rol spotecznych. Por. Giddens, Anthony. (2001). Nowoczesnos¢ i tozsa-
mosc. ,Ja”" i spoteczeristwo w epoce poznej nowoczesnosci, Warszawa: PWN.



BYC AUTENTYCZNYM - CO TO ZNACZY W PRAKTYCE?

<X Mtodziez uczestniczaca w badaniu przedstawiata autentycznosc¢
Q nie jako abstrakcyjny ideat, lecz jako codzienne praktyczne zmaganie
sie o bycie sobg w warunkach presji spotecznej online.

W tym rozumieniu autentycznos¢ scisle wigze sie z:
« bezpieczenstwem rozumianym jako niebycie narazonym na prze-
moc w sieci;
« swobodg ekspresji i autokreacji;

* nawigzywaniem relacji i tworzeniem spotecznosci, w ktérej mozna
byc¢ sobg i nie czuc leku;

« dobrostanem psychicznym;

« problemem reprezentacji — tego, jak nasz wizerunek w sieci ma sie
do nas samych.

Zachowanie wtasnej autentycznosci w sieci staje sie dla mtodych wyzwa-
niem psychologicznym i spotecznym. To, w jaki sposob prezentujg sie w sieci
i jak sg w tej przestrzeni odbierani przez innych, jest kluczowym sktadnikiem
ich tozsamosci.

13



CO MOWIA INNE BADANIA? )

Tozsamosciowy wymiar funkcjonowania w swiecie cyfrowym jest szczegolnie

istotny dla mtodziezy szkolnej.

4 N [ )
] 9
&
4 h 59 min dziennie 16%
5 h 16 min w weekendy ’
Vv Vv
nastolatkow deklaruje,
nastolatki korzystajg ze nie jest w stanie wytrzymac
z internetu ($rednio) bez medidéw spotecznoscio-
[NASK 2025] wych dtuzej niz godzine
[NASK 2023]
- N\ /
4 V4 N
f'-ﬂe -
& ®
Ponad potowa dzieci Co trzecie dziecko
w wieku 7-12 lat w wieku 7-14 lat
Vv Vv
aktywnie korzysta z przynaj-
mnie} Jg(:!nego serwist Spo? odwiedzito serwis pornogra-
tecznosciowego lub komuni- . .
katora dozwolonego ficzny w grudniu 2024
o [PKDP 2025]
od 13. roku zycia
[PKDP 2025]
- N\ /




NISKI POZIOM SAMOAKCEPTACJI

Kulturowo wytworzony w swiecie globalnej Potnocy” ideat piekna to zjawisko,
ktore zarowno historycznie, jak i wspotczesnie silniej dotyka kobiet — obcigza je
surowymi i wszechobecnymi wymogami dotyczacymi wygladu i atrakcyjnosci
fizycznej. Niemniej dotyczy on i dyscyplinuje réowniez mezczyzn.

Ideat ten jest intensywnie rozpowszechniany za posrednictwem mediéw spo-
tecznosciowych. Tworzg one srodowisko, w ktorym mtodzi ludzie nieustannie
poréwnuja sie z innymi pod wzgledem wygladu, stylu zycia i posiadanych doébr.
Narcystyczny kult obrazu zostaje dodatkowo wzmocniony wiekszymi mozli-
wosciami autokreacji oferowanymi przez narzedzia cyfrowe. Wytworzony ob-
raz siebie umieszczany i wcigz poprawiany w internecie spotyka sie z wyide-
alizowanymi obrazami innych - razem wchodzg w cicha rywalizacje o to, kto
jest piekniejszy i bogatszy.

To niekonczace sie porownywanie prowadzi do nieuchronnego poczucia po-
razki — zawsze znajdzie sie ktos, kto wydaje sie lepszy. W rezultacie media spo-
tecznosciowe mogg prowadzi¢ do obnizenia samooceny, a w skrajnych przy-
padkach do rozwoju stanow lekowych i depresyjnych.

CO MOWIA INNE BADANIA? )

QO 45% nastolatkow przejawia
O niski i
: poziom samooceny

vV

Nizszy poziom samooceny obserwujemy wsrdd dziewczat (48%)
niz wsrod chtopcow (41%) oraz w szkotach podstawowych (48%)
w poréwnaniu do szkot srednich (liceum — 40%; technikum — 38%)
[NASK 2023]

* Globalna Potnoc - termin opisujacy kraje o wysokim poziomie rozwoju gospodarczego i spotecznego, takie jak Stany Zjednoczone, kraje
Europy, Japonia i Australia.
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AUTENTYCZNOSC DLA MLODZIEZY: TY ATWOJ WIZERUNEK

Autentycznosc nie jest zero-jedynkowa — mtodzi poruszajg sie po spektrum
miedzy ,jestem sobg” a ,,dopasowuje sie do grupy”.

W sieci tatwo przybrac cudza role albo wykreowac ,lepszg” wersje siebie.

Udawanie kogos innego wigze sie tez ze spotecznym konformizmem - zwykle
nie wynika ze ztej woli, tylko z potrzeby przynaleznosci i akceptaciji.

(14

ROZNY POZIOM AUTENTYCZNOSCI

Jezeli chodzi o ludzi z internetu, to niektorzy byli bardziej autentyczni, a niektdorzy mniej.
Styszatam o roznych przypadkach takiego podszywania sie albo udawania kogos
zupetnie innego.

[FGI_mtodziez_2]

LEK PRZED BYCIEM SOBA

Mysle, ze ludzie sie bojg troche autentycznosci i bycia sobg, wolg udawac kogos innego, zeby
lepiej sie dopasowac do grupy albo zeby nie zostac odrzuconym od pewnej osoby.
[FGI_mtodziez_2]

Dopasowanie bywa obrong przed odrzuceniem. Z jednej strony mtode
osoby chcg budowaé¢ swoj wizerunek, z drugiej powstrzymuje je lek
przed wysmianiem.

(14

Chciatabym zbudowac sobie profil na Instagramie. Ale nadal jest taki maty lek we mnie,
Ze co, jesli ktos bedzie sie Smiat z tych zdjec czy cos takiego.
[FGI_mtodziez_1]




AUTENTYCZNOSC W OCZACH DOROSLYCH

~

Dorosli — rodzice i nauczyciele — patrzg na autentycznosc
z innej perspektywy niz mtodzi.

Czesciej widzg sieC jako przestrzen zagrazajgcg autentycz-
nosci niz pole rozwoju. Nie doswiadczajg silnej presji rowie-
sniczej na co dzien, dlatego z niepokojem obserwujg wybory
mtodych — tozsamosciowe i konsumenckie.

\ /

Dorosli dostrzegajg koszty dopasowania i porownan: spadek samooceny, pre-
sje wygladu, gonienie ,ideatu”. Gdy podajg przyktady (z rodziny, ze szkoty),
najczesciej dotycza one jednak mtodziezy — rzadziej ich samych.

Niepokoj dorostych wynika z poczucia, ze cho¢ ogolnie rozumiejg problemy
mtodego pokolenia, to mato sie orientujg w konkretnych realiach (platform,
formatow, koddéw). To utrudnia wspolne ustalanie zasad i rozmowe o grani-
cach. Pada potrzeba prostych narzedzi i wspolnego jezyka w domu i w szkole.

(14

ZATRACONA AUTENTYCZNOSC

Moja trzecia klasa podstawowki. Dziewczynki, jak weszty w internet, to za chwile wszystkie
wygladaty tak samo. Co w trendach, to wszystko byto pozniej w klasie i sie powielato.
Wiec ta autentycznosc zostata zatracona.

[FGI_nauczyciele_2]

Rzadko wsrod dorostych pojawia sie refleksja, ze wszyscy - niezaleznie
od wieku — zmagaja sie z tymi samymi trendami cywilizacyjnymi i stajg przed
podobnymi wyborami tozsamosciowymi.

(14

CHCEMY BYC JAK KTOS INNY

Mam wrazenie, ze teraz wszyscy chcemy byc jak ktos inny. Mamy dostep do tej sieci,
do tej technologii. Widzimy to i stajemy sie taka kopia, powielamy te pomysty, stroje, ubior...
Gdzies zatracamy tg naszg kreatywnosc i to nasze... nasze bycie.
[FGI_nauczyciele_1]
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GLOSY NAUCZYCIELI I NAUCZYCIELEK

(14

NIEWAZNE, JAK SIE UCZYSZ. WYGLADAJ JAK MODELKA

U mnie zdecydowanie dziewczynki majg wiekszy problem z samoakceptacja i co ciekawe,
sg to dziewczyny, ktore bardzo dobrze sie uczg i sg z dobrych rodzin. Wyglad jest wazniejszy
niz to, ze majg superrodzicow, fajne wakacje, zainteresowania. Wydawatoby sie, ze powinno

im byc tatwiej, a tym wiekszy majg problem z samoakceptacjg. Samo to, ze juz w czwartej
klasie zaczynajg sie malowac, odchudzac i miec problemy z jedzeniem, to jest wtasnie wynik

tego, co one obserwujg w sieci, i dgzenia do takich wzorcow. Nie promuje sie tego, ze badz

superuczennicg i rozwijaj swoje pasje, tylko wygladaj jak modelka i badz pomalowana.
[FGI_nauczyciele_2]

JESLI COS JEST MODNE W SIECI, TO MUSZA TO MIEC

Bardzo duzo z internetu dzieci biorg juz w klasach 1-3. Szczegdlnie jesli chodzi o mode i posia-
danie rzeczy. | to dotyczy w mojej klasie i chtopcow, i dziewczynek. Jesli cos jest modne
w sieci, to oni natychmiast musza to miec.
[FGI_nauczyciele_2]

CHLOPCY KONKURUJA W INNYCH OBSZARACH

U mnie chtopcy tez sie porownujg, chcg sobie dorownac osiggnieciami w grach komputero-
wych. Kilku z nich ma konta na YouTubie i porownuja sie tymi subskrypcjami. Oni tam sobie te
gry komentujg, tworzg jakies slajdy, zapraszajg inne osoby. Wiec tak jak dziewczynki porownu-
ja sie bardziej pod wzgledem wygladu, to oni majg po prostu inne obszary.
[FGI_nauczyciele_2]




DOROSLI: AUTENTYCZNOSC JAKO PODSTAWA ZAUFANIA

Tylko wsrod dorostych pojawia sie rozumienie autentycz-
nosci jako podstawy budowania zaufania w relacjach
z dzieémi i mtodzieza.

Dla rodzicow to kwestia spojnosci przekazu: zgodnosc¢ miedzy
wymaganiami wobec dzieci a wtasnym przyktadem. Dla na-
k uczycielek i nauczycieli liczy sie takze wiarygodnosc cyfrowa.

/

(14

TEN AUTORYTET NIE BYt WIARYGODNY

Na informatyce zdarzato sie, ze cos ttumaczyliSmy naszej pani. Wiec ten autorytet, ktory
mogt nam cos przekazac waznego o cyberbezpieczeristwie... no nie trzymat sie za dobrze.
[FGI_mtodziez_1]

TO TOWARZYSTWO NIE OGARNIA

Mysle, ze rola szkoty mogtaby byc bardzo duza, ale to wymaga ogromnych kompetencji.
A dzieci, ktore w drugiej czy trzeciej klasie szkoty podstawowej pomagajg pani skalibrowac
tablice multimedialng? Wiec jezeli grono nie ogarnia, to nie bede szedt tam z prosbg o pomoc.
[FGI_rodzice_2]

WOW, BO PANI TO WIE

Ja nauczam historii, ale akurat siedze w sztucznej inteligencji i w roznych nowinkach, przynaj-
mniej staram sie. Widze, ze czasem mtodziez zwraca na to uwage: ,Wow, bo pani to wie...
wie wiecej niz my”. Albo ze znam jakis program i im podrzuce... Wiec (...) my tez jednak
cos tam wiemy.

[FGI_nauczyciele_1]
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Zdaniem uczestniczacych w badaniu nauczycieli kluczowe jest budowanie
z uczennicami i uczniami relacji opartych na zaufaniu. Na codziennych lekcjach
brakuje na to czasu, dlatego kadra pedagogiczna korzysta z przestrzeni wy-
chowawczych i pozalekcyjnych (godzina wychowawcza, kota zainteresowan,
wycieczki szkolne). Chodzi o to, by mtodzi wiedzieli, ze w trudnej sytuacji moga
przyjs¢ po pomoc.

(14

BUDOWAC ZAUFANIE TAM, GDZIE TO MOZLIWE

Jezeli w tym, co robig, jestem autentyczna i pokazuje to swoim przyktadem, to jestem tozsa-
ma z tym, co mowie. Nie ma na przyktad sytuacji, Ze mowie im, ze absolutnie nie pale papie-
rosow, po czym widzg mnie za szkotg, jak pale. No to helot! Kiedy oni widzg, ze jest ciggtosc

miedzy tym, co mowie, jak sie zachowuje w szkole, to tez buduje sie zaufanie i relacje.
[FGI_nauczyciele_1]
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ZAUFANIE W PRAKTYCE. DOSTEPNY DOROStY

Liczy sie odczuwane przez mtodych zaufanie — przekonanie,
ze moga przyjsc do dorostych i zostang wystuchani.

Dorosli podkreslali, ze zbudowanie takiej relacji jest bardzo
trudne.

(14

DZIEKUJE, ZE MOGE PRZYJSC

Parokrotnie ustyszatam ,,Dziekuje za to, ze pani powiedziata, ze moge przyjsc¢”. Mysle, ze duzo
z nich doswiadcza, ze nie ma wsparcia w domu, i nie ufajg dorostym, bo dorosli jedno mowig,
co innego robig. Wiec to tez nasza rola dorostych, zeby stworzyc taki swoj wizerunek i dac im

poczucie spojnosci.
[FGI_nauczyciele_1]
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CO MOWIA INNE BADANIA? )
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POZORNE ZASADY

CO MOWIA INNE BADANIA? )

4 N )
A
——)
Chociaz 57% opiekunow de- Ponad 50% nastolatkow uwa-
klaruje, ze ustala jasne zasady za, ze ich rodzice nie ustalajg
dotyczace korzystania z inter- zadnych zasad dotyczacych
netu, zaledwie 21% mtodych korzystania z internetu
ludzi potwierdza istnienie ta- w zakresie czasu i dostepu
kich regut w swoich rodzinach do tresci
[NASK 2025] [NASK 2023]
- N /

Rozmowcy i rozmowczynie odnosili sie do wynikow badan dotyczacych zasad
korzystania z internetu w rodzinach. Pojawiaty sie ponizsze uzasadnienia dla

rozbieznosci danych:

* Poczucie kontroli bez dziatan - rodzice uwazaja, ze panujg nad sy-
tuacjg, choc¢ nie wprowadzajg realnych praktyk.

* Niekonsekwencja - reguty sg obchodzone (np. wytgczany family
link, gdy blokuje tresci, ktére dorosli sami chcg ogladac).

« Dla spokoju -
~zeby byt spokdj”.

mimo ograniczen dziecko dostaje telefon,

» Decydujg mtodzi — w praktyce to dzieci wybieraja, jak i z czego ko-

rzystajg w sieci.

66

RODZICE MYSLA, ZE MAJA NAD CZYM$ KONTROLE

Rodzice (...) chcg by¢ przekonani, ze panujg nad wszystkim, co robi ich dziecko w internecie.

Tymczasem nie robig nic w tym kierunku. Albo przeprowadzili jedng rozmowe. To nie jest ak-

tywne dziatanie, bo jedna rozmowa zaraz wypadnie dziecku z gtowy.
[FGI_mtodziez_2]
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DZIECI SA SAME Z TELEFONAMI

Dzieci sg jednak gtownie same z telefonem, nie musza za tymi zasadami podazac. Ale oczywi-
scie ustalajg z rodzicami, ze sq zasady.
[FGI_mtodziez_2]

LICZY SIE SWIETY SPOKOJ

Styszatam takie ttumaczenie rodzica, ze dziecko miato nie grac, ale jednak otrzymato telefon.
.INo bo czekalismy w kolejce do lekarza. Co miato robic? Miato mi tam latac, drzec sie?
To lepiej, ze sobie pogra”. Liczy sie swiety spokaj, nie?
[FGI_rodzice_2]

INTERNET JAKO OKNO SPOLECZNE

~

Mtodzi postrzegajg spoteczny wymiar internetu przede
wszystkim jako szanse: sie¢ to miejsce relacji i rozwoju.
W obszarze bezpieczenstwa to doswiadczenie rozmija sie
z narracjg dorostych — w domu i w szkole mtodziez styszy
gtéwnie o zagrozeniach, podczas gdy jej codzienna praktyka

\ jestinna. /

My mamy inny odbior

Mtodzi cenig wymiane wiedzy na portalach spotecznosciowych czy uczest-
nictwo w miedzynarodowych grupach zainteresowan. Ten sposob bycia razem
umocnit sie w pandemii i zostat w codziennych nawykach.
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Jak zaczynaty sie kolejne spotkania w podstawowce czy w liceum dotyczgce zagrozen w sieci
albo obecnosci mtodych ludzi w sieci, to ciggle styszatam, ze internet jest zty i musicie uwa-
zac, bo was ktos ukradnie albo cos wam ukradnie. To dla mnie byto ogromnie dyskredytujace,
poniewaz my widzimy co innego na co dzien. | jesli styszymy tylko cos stricte negatywnego,
no to nie jest dla mnie wiarygodne.

[FGI_mtodziez_1]

Tekst pomaga

Pisanie na czacie zdejmuje presje wizerunku i utatwia mowienie o emocjach.
Jednoczesnie - jak zauwazajg sami uczniowie — kontakty w sieci zmieniajg tez
inne aspekty komunikacji, np. poczucie empatii.

(14

W internecie poznaje sie wielu ludzi i tatwiej jest mi komunikowac sie poprzez pisanie z kims,
nawet jak nie widze twarzy tej osoby. To po prostu tatwiejsze dla mnie w przekazaniu moich
odczuc. To tez ta autentycznosc.

[FGI_mtodziez_2]

SPOLECZNE KOSZTY CYFROWYCH RELACJI

~

Jednoczesnie mtodzi i dorosli widzg koszt relacji budowa-
nych gtownie w sieci: trudniej przetamywac niesmiatosc,
rosnie zaleznosc od telefonu, a klasy rozpadajg sie na mikro-
sieci komunikatorowe.

Czes¢ mtodziezy przyznaje, ze tatwiej nawigzuje sie im rela-
\ cje w internecie niz na spotkaniach twarzg w twarz.

J
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Zatuje, ze dostatem telefon

Czesc rozmowcow mowi wprost o trudnosci wejscia w bezposredni kontakt
zdrugg osoba. Jeden z licealistow zatuje wczesnego dostania telefonu - to byt
start z mniejsza liczbg doswiadczen spotecznych.

(14

Zatuje, ze w wieku 6 lat juz dostatem swaj telefon. Zabrat mi bardzo duzo socjalnych doswiad-
czen i przez to ciezej mi byto nawigzywac znajomosci. Powiedzmy rozmawianie i patrzenie
komus w oczy. Zawsze mnie to stresowato (...). Przez to, ze potrafitem duzo czasu spedzac

w telefonie, i duzo tez mi to zabrato szkoty, bo codziennie siedziatem z nim na lekcjach.
[FGI_mtodziez_2]

Podziat na wirtualne grupy

Rodzice i nauczyciele wskazujg na atomizacje na poziomie klas. Mtodziez szkol-
na dzieli sie wedtug grup zaktadanych w spotecznych komunikatorach.

Uczniowie i uczennice od dawna tworzg mniejsze grupy na podstawie prefe-

rencji, ale nowoscig jest to, ze kontakty internetowe przewazajg dzis nad oso-
bistymi. Nawet osoby, ktore codziennie sie widzg, umawiajg sie w sieci.

SPOLECZNE KOSZTY CYFROWYCH RELACJI

Niebezpieczne relacje
Poczucie przynaleznosci budowane wytgcznie online bywa kruche. Moze

szybko zamienic sie w relacje z kontrolg, zazdroscig i presja ciggtej dostepno-
sci — co pogtebia deficyty spoteczne w ,realu”.
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66

Poznatam taka dziewczyne i przyjaznitam sie z nig, i to trwato jakis czas. Gtownie rozmawiaty-
smy przez telefon i gratysmy w gry. Ona nie potrafita zrozumiec, Zze nigdy nie bedzie dla mnie
jak moi przyjaciele z reala. Strasznie ta znajomosc byta toksyczna, bo znatam jg tylko przez
internet, a potrafita mi robic sceny zazdrosci. To byt taki moment, ktory uswiadomit mi,
ze w internecie do osob, ktore sie poznaje, trzeba trzymac dystans i nie poswiecac im
tak duzo uwagi.

[FGI_mtodziez 2]

Widze, ze im wieksza aktywnosc w sieci, tym wieksza samotnosc w realu, tym wigksze proble-
my z odnalezieniem sie w grupie i z przystosowaniem sie.
[FGI_rodzice_1]

POTRZEBA BYCIA OFFLINE

Wyraznie zaznacza sie watek pewnego zmeczenia mtodych
swiatem wirtualnym.

Internet utatwia znajomosci, ale nie zastgpi gtebszych relacji:
bycia w gronie réwiesniczym i wspolnych aktywnosci.

N J

66

PASJA ODCIAGA OD EKRANU

Miatam duzy problem z naduzywaniem TikToka, ale wtedy odkrytam tucznictwo. Bardzo mi
pomogto, duzo zmienito we mnie na plus. Poznajemy wiele ludzi, ktorzy sg dla nas pozniej
drogocenni, i teraz ten klub to jest takie moje drugie zZycie, i jestem bardzo szczesliwa.
tatwiej sie patrzy w zywe oczy niz w telefon.

[FGI_mtodziez_1]
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RELACJE W KLASIE

Codrka i jej kolezanki koriczg podstawowke i idg do nowych szkdt. Kazda z nich ma postanowie-
nie, zeby otworzy¢ sie na kontakty, zeby miec te relacje w klasie, a nie gdzies na grupach.
Zeby nie mie¢ pdzniej poczucia straconego czasu.

[FGI_rodzice_2]

Planszowka zamiast ekranu

Wychowawca duzej, 34-osobowej klasy obserwowat naduzywanie
przez uczniow smartfondéw i gier wideo.

(14

Nawet ze mng rozmawiajac, nie odrywajg wzroku od gry, w ktorg teraz graja.
[FGI_nauczyciele_1]

Zaproponowat uczniom umawianie sie po lekcjach na spotkania, na ktorych
graja w planszowki i rozmawiajg. Frekwencja jest wysoka, co pokazuje silng po-
trzebe kontaktu osobistego.
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CO MOWIA INNE BADANIA? >

~

Samotnos¢, niegdys kojarzona gtownie z osobami starszymi,
staje sie coraz bardziej powszechnym zjawiskiem wsrod dzieci
imtodziezy szkolnej. Za ten stan w duzej mierze odpowiada upo-
wszechnienie technologii cyfrowych, a zwtaszcza smartfonow.

\ [Instytut Pokolenia 2023] /
&@

54%

~
_/

Vv

nastolatkow cechuje wysoki lub bardzo wysoki poziom poczucia
osamotnienia w mediach spotecznosciowych
[NASK 2023]

f
o

;@7

3 hi23 mindziennie

Vv

mtodziez przebywa w mediach spotecznosciowych (srednio);
dziewczeta niemal godzine dtuzej niz chtopcy
[NASK 2025]
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CO JESZCZE JEST ZAGROZENIEM W SIECI?

Poza samotnoscia i toksycznymi relacjami respondenci wskazywali na wiele in-
nych kwestii:

5

Cyberprzemoc i wykluczanie
hejt, oSmieszanie, nekanie, wyrzucanie z grup/serwerow

Manipulacje wizerunkiem
przerabianie i publikacja zdje¢ w celu zaszkodzenia komus (expo-
sing, leaks)

Szkodliwe tresci
patostreamy, pornografia, przemoc, okrucienstwo

Bezpieczenstwo danych i kont
phishing, przejecia kont, kradziez tozsamosci, ujawnianie danych
wrazliwych

Erozja norm i zachowan
wulgaryzacja, normalizacja nienawisci, poczucie bezkarnosci; prze-
noszenie agresji do szkoty

Naduzywanie gier wideo
pobudzenie i wzrost agresji, problemy ze snem i koncentracja, kon-
flikty domowe
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Higiena cyfrowa



HIGIENA CYFROWA. STRATEGIA MLODYCH.

Higiena cyfrowa to realny i wazny temat dla mtodych \
uczestniczacych w badaniu. Respondenci rozumiejg me-
chanizmy angazowania ich w social media i probuja sie przed

nimi bronic.

Najczestsze strategie to monitorowanie czasu i okazjonalne
limity.

K Swiadomosé rosnie szybciej niz sprawczosé.

/

Monitoring czasu ekranowego

Niemal wszyscy potrafia w duzym przyblizeniu okresli¢ czas, jaki spedzili
w ostatnich dniach na uzytkowaniu poszczegolnych aplikacji. Wiele osob regu-
larnie korzysta ze statystyk w swoich smartfonach. Jednak swiadomosc skali
zwykle nie przektada sie na zmiane nawykow.

(14

Istotne jest takie dostrzeganie faktycznie, ile czasu sie spedza w tym internecie, i ograniczanie
tego, zeby ten telefon nie zawtadnat nami.
[FGI_mtodziez_2]

W takim najgorszym momencie, jak patrze sobie tutaj, to mam trzy godziny
na YouTubie, trzy na Instagramie, trzy i pot na TikToku | osiem godzin na Messengerze.
[FGI_mtodziez_2]

Limity i tryb skupienia
Ustawiajg limity dzienne (np. 1 godzina na Instagramie), wtaczajg przypomnie-
nia ,zrob przerwe” lub tryb skupienia. Te bariery s jednak tatwe do obejscia,
wiec dziatajg gtownie chwilowo.

66

Mam wytgczone powiadomienia. Takie powiadomienia sg bodzcem, by ciggle scrollowac
i patrzec¢ na cos nowego.
[FGI_mtodziez_2]
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Problem jest taki, ze jak sam je sobie ustawiam, to potem sam w ten sam sposob moge sobie
je zdjac... ale zeby chociaz mi daty tg informacje, ze juz tyle czasu uzywam tej aplikacji.
[FGI_mtodziez_1]

Odinstalowanie aplikacji

Na czas nauki lub przed egzaminami usuwaja ,,pozeracze czasu” albo wylo-
gowujg sie z nich. Czesc¢ rezygnuje z jednej platformy na dtuzej. Efekt: mniegj
bodzcow i tatwiejsze angazowanie sie w nauke.

(14

Co jakis czas lubie tez po prostu pousuwac sobie social media i wtedy wiadomo — mam wiecej
czasu, zeby zrobic jakies doktadne porzadki w domu, poczytac ksigzke, cos porobic.
[FGI_mtodziez_2]

Juz z pottora roku temu przestatem uzywac TikToka, bo to naprawde tak odmozdzato strasznie.
[FGI_mtodziez_1]

Uzywam takiej matej cegty

Jeden z uczestnikow badania zamienia smartfon na prosty telefon, by odcigc
sie od scrollowania i powiadomien. Koszt to brak map czy muzyki, ale w zamian
wyraznie spada liczba rozproszen.

(14

Mnie gtownie zalezy na tym, zeby miec dtuzszy czas, kiedy moge sie skupic, i zauwazytem,
Ze uzywanie telefonu skraca ten czas. Byt taki moment, kiedy sobie pomyslatem ,.no dobra,
moze cos z tym zrobie”. | udato sie. Od dwdch tygodni uzywam telefonu, takiej matej cegty.
Tylko to jest ciezkie, bo tam nie ma map, muzyki. Po prostu jest nudno. Ale dzieki temu moge
w autobusie sobie na spokojnie ksigzke poczytac.
[FGI_mtodziez_2]
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Dywersyfikacja
Niektore osoby przerzucajg czesé ogladania na tablet/telewizor (np. YouTu-
be), zeby telefon mniej kusit i nie generowat ciggtych powiadomien.

(14

Na iPadzie ogladam na YouTubie jakies tam filmy, wiec wtedy nie ogladam na tele-
fonie, wigc jestem w stanie jakos nad tym panowac.
[FGI_mtodziez_1]

TRUDNOSCI RODZICOW

Rodzice uczestniczacy w badaniu czuja sie odpowiedzial- \
ni za higiene cyfrowa rodziny. Jednoczesnie zauwazaja,
ze sami przegrywajg z wtasnymi nawykami.

Ten dysonans — miedzy wtasnym scrollowaniem a oczekiwa-
niami wobec dzieci — staje sie impulsem do zmiany i do wpro-

K wadzania wspolnych zasad. /

(14

JAKTO WIDZI MOJE DZIECKO?

Przybito mnie, kiedy zaczatem sobie zadawac pytania: jak bardzo jestem zdomino-
wany? Jak bardzo komorka nie odkleja sie od mojej reki? Jak bardzo widzi to moje
dziecko? | to stato sie dla mnie absolutnym priorytetem, by te sytuacje zmienic,
zeby nie zasypiac z telefonem, nie budzic sie z telefonem w reku.
[FGI_rodzice_2]
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JESLI DAMY IM FLASZKE, TO NIE DZIWMY SIE, ZE SA PIJANI

Mozemy dzieciom dac¢ komorke, mozemy dzieciom dac flaszke. | nie dziwmy sie potem,
ze chodzg pijani i ze mysla tylko o tej flaszce.
[FGI_rodzice_2]

NIE BYC ZOMBIAKIEM

Gtdwnym moim motywatorem byto to, zeby nie byc przyklejonym i nie by¢ tym zombiakiem,
do ktorego dziecko nie moze przemowic, bo widzi, ze moja uwaga jest ciggle przykuta
gdzie indziej.

[FGI_rodzice_2]

JAKBY JUTRA MIALO NIE BYC
Jak scrolluje, to jakby jutra miato nie byc, i po prostu robie sobie takie, wiecie, guilty pleasure.
Wiem, ze za 15 minut skoricze, ale po prostu, no, trudno.
[FGI_rodzice_1]

LEPSZY PRZYKLAD NIZ WYKLAD

Zgodnie z zasadg , lepszy przyktad niz wyktad” zaczatem sam siebie w tym zakresie kontrolowac.
[FGI_rodzice_2]

HIGIENA CYFROWA. RODZINNE STRATEGIE

\

W domach uczestnikéw badania zasady bezpieczenstwa i hi-
gieny cyfrowej nie sg ,,odgornymi zakazami”, tylko wspolnymi
ustaleniami.

Rodzice majg wysokg swiadomosc istotnosci tematu i pilnujg
ram, a mtodzi opisujg te reguty jako cos oczywistego - ele-
ment codziennosci, a nie wyjatkowy ,rezim”.

- /
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Kontrakt na pierwszy smartfon

Czesc¢ rodzin porzadkuje zasady na pismie: uwzglednia odpowiedzialnos¢
dziecka i rodzica, sytuacje offline, sposdb reagowania w razie problemu.
To utatwia rozmowe i egzekwowanie regut, bo wszyscy wiedzg,

na co sie umawiaja.

(14

Podpisalismy kontrakt komorkowy. To taka kartka papieru maczkiem wypisana z podpisem
na dole. Rodzicow i syna.
[FGI_rodzice_2]

WSPOLNE RYTUALY RODZINNE

Gdy siedzimy wieczorem przy kolacji, to wszyscy odktadamy komorki.
[FGI_rodzice_1]

One in - one out
Rodzice z dzie¢mi umawiajg sie na stata ,potke” aplikacji i wymiane 1:1 — jesli
dochodzi nowa, jedna znika.

(14

Na przyktad umawiamy sie na 10 aplikaji w telefonie. Chcesz nowg zainstalowac?
Dobra, zastandw sig, ktdrej najmniej uzywates.
[FGI_rodzice_1]

JESTEM UZALEZNIONY, CZYLI....?

Mtodzi definiujg uzaleznienie jako moment, w ktorym telefon przestaje nam
stuzyc, a my zaczynamy stuzyc jemu.

Jednoczesnie stowo ,uzaleznienie” bywa (nad)uzywane potocznie — do opisy-
wania bardzo intensywnego korzystania z internetu.
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Ja jestem bardzo intensywnym uzytkownikiem internetu. Jestem uzalezniony tak od telefonu,
jak i od mediow spotecznosciowych. Po prostu lubie w tym surfowac, zagtebiac sie.
[FGI_mtodziez_1]

KIEDY PRZESADZAM? PERSPEKTYWA MtODYCH

(14

MOGLABYM ROBIC INNE RZECZY W TYM CZASIE

Czesto nawet zdaje sobie sprawe, ze powinnam robic teraz cos innego, ale [korzystanie
z telefonu] jest dla mnie bardziej atrakcyjne.
[FGI_mtodziez_1]

TO JEST NAJPROSTSZE

Sa dni, kiedy nie mam sity na nic, a juz w ogdle na to, zeby szukac jakichs aktywnych sposo-
bow na spedzanie czasu. Biore wtedy telefon, bo to jest najprostsze.
Na pewno nie jestem dumna z tego, ze jestem uzalezniona, i nie uwazam tego za cos btahego
(...). Staram sie by¢ chociaz swiadoma tego, bo to juz jest krok dalej, zeby cos z tym zrobic.
[FGI_mtodziez_1]

SCROLLOWANIE NA SPRAWDZIANIE TO JUZ PRZESADA

Drugoklasisci w liceum, zamiast sciggac na sprawdzianach, wyciagneli telefony i ogladali Tik-
Toka, bo ta potrzeba scrollowania byta silniejsza od czegokolwiek. | ja rozumiem: wyciggnac
telefon, zeby sciggnac, bo czasami, jak nic nie mam, to tez czuje taka potrzebe. Ale jednak
ogladanie TikToka w srodku sprawdzianu to juz jest dosyc powaznie.
[FGI_mtodziez_1]

JAK ZOMBIE

Kiedy jest sie przebodzcowany tym telefonem, kiedy juz tak z czystych nudow sie wchodzi

i scrolluje sie jak bezmozgie zombie. Czasami tak spojrze na godzine, patrze ,,O Boze, ja juz

tyle siedze!”. Wtedy to odktadam i staram sie zajgc czyms innym, zeby tez mozg odpoczat.
[FGI_mtodziez_2]
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KIEDY TO MY SLUZYMY TELEFONOWI, A NIE TELEFON NAM

W momencie, kiedy przychodzi jakies powiadomienie, to od razu sprawdzamy, nie patrzac
na to, czy jestesmy zajeci, czy nie. To my stuzymy temu telefonowi. To my jestesmy na zawotanie.
[FGI_mtodziez_2]

WIDAC TO PO SNIE

Jedyne, co mi internet czasami zaburza, to sen. Jak sie scrolluje cos wieczorem,
to sie mniej Spi, bo tez niebieskie swiatto utrudnia zasypianie (...). Moze moje korzystanie
z internetu podchodzi pod jakis stopien uzaleznienia, ale nigdy nie zaniedbatam obowigzkow
szkolnych czy w domu. Jedyna kwestig jest ten sen.
[FGI_mtodziez_2]

KIEDY TRACIMY UMIEJETNOSC KONCENTRACJI

W pewnym momencie mnie to dotkneto, czutam sie poirytowana i chciatam przyspieszac
filmik, ktory trwat minute, bo nie bytam w stanie utrzymac skupienia, zeby go obejrzec
w catosci. Na szczescie pozbytam sie tego problemu.
[FGI_mtodziez_2]

GDY TRACIMY POLACZENIE ZE SWIATEM

Czasami mogto sie zdarzyc, ze zrobitam cos pozniej, niz powinnam, bo stracitam poczucie
czasu. Bo jak sobie scrollujemy, fajnie sie bawimy, odmdzdzamy, to troche tracimy potgczenie
z tym rzeczywistym Swiatem.

[FGI_mtodziez_2]

GDY ZANIEDBUJEMY OBOWIAZKI

Moja najlepsza przyjaciotka, ona jest chyba jeszcze bardziej uzalezniona od internetow i gier
niz ja. To jest przyktad osoby, ktora przez to, ile korzysta z internetu, zaniedbuje swoje obo-
wigzki i preferuje spedzac czas online niz normalnie.

[FGI_mtodziez_2]
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HISTORIE ZE SZKOL )

FONOHOLIZM

Jeden z nauczycieli informatyki stwierdzit, ze w szkotach, w ktorych uczy,
czesto spotyka sie z przypadkami fonoholizmu. Jedna z jego uczennic niemal
na kazdej lekcji korzysta z telefonu mimo présb, zeby tego nie robi¢. Gdy od-
daje urzadzenie na biurko, drzg jej rece — nauczyciel interpretuje to jako objaw
odstawienny i sygnat silnego uzaleznienia.

NALOGOWY GRACZ

Inna nauczycielka, pracujgca w szkole branzowej, opowiedziata o uczniu uza-
leznionym od gier wideo. Uczen nocami gra, przez co opuszcza lekcje. Na-
uczycielka stosuje interwencje (,przyjade po ciebie”), co poprawia frekwencje,
ale problem pozostaje. Zwraca tez uwage na kompulsywne sprawdzanie lajkow
i odston jako mechanizm samonapedzajgcy wsroéd mtodziezy.




Prywatnosc i odpowiedzialnosc



DBAC O SWOJ CYFROWY SLAD

Temat ochrony prywatnosci i etycznie odpowiedzialnego \
poruszania sie w internecie jest istotny dla wszystkich osob
uczestniczacych w badaniu.

Mtodzi wiedzg, ze slad cyfrowy zostaje, i staraja sie chro-
K ni¢ swoja prywatnosc. /

Ochrona prywatnosci jest rozumiana jako dbanie o swoje dane i wizerunek oraz
kontrola, kto ma dostep do publikowanych tresci. W tym znaczeniu prywatnosc
bezposrednio wigze sie z bezpieczenstwem: to, co — czasem bezwiednie -
upubliczniamy, moze zosta¢ wykorzystane niezgodnie z naszymi intencjami.

W rozmowach czesto wraca przekonanie, ze ,w internecie nic nie ginie”
i ze publikacje moga ,wrocic” w przysztosci.

(14

tatwo nas namierzyc. Nikt nie jest anonimowy.
[FGI_mtodziez_1]

Jesli na przyktad chciatabym potem zostac, nie wiem, dobry przyktad, prezydentem,
to wszystko bedzie wyciggane.
[FGI_mtodziez_1]

JAK MtODZI CHRONIA SWOJ WIZERUNEK?

Wielu stosuje konta prywatne, na ktérych dodaje tylko bliskich znajomych - tak
by widzie¢, kto bedzie miat dostep do opublikowanych tresci.

Osoby prowadzace otwarte profile reagujg i proszg o usuniecie swoich zdjec
publikowanych przez innych, jesli te im sie nie podobaja.
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Jako powazne zagrozenie postrzega sie wykorzystanie wizerunku oraz przera-
bianie zdjec przez sztuczng inteligencje. Zaréowno uczniowie, jak i nauczyciele
przytaczali szereg historii, w ktorych opublikowane przez mtodych ludzi zdje-
Cia, przerobione przez rowiesnikow, stawaty sie materiatem stuzgcym cyber-
przemocy.

(14

Instagram bedzie uzywat postow uzytkownikdw do trenowania Al... od razu ztozytem wnio-
sek, zeby moje konto byto wytgczone.
[FGI_mtodziez_2]

Moaj tata kiedys wrzucat duzo zdjec na Facebooka, ale potem przestat, jak dowiedziat sie,
jak to dziata. Ja tez wole miec kontrole nad tym, co wrzucam — patrze, gdzie to robie
i kto to zobaczy.
[FGI_mtodziez_1]

~

~Zwykte” publikacje sg uznawane za mato ryzykowne. Mto-
dzi postrzegaja jako zagrozenie dopiero skrajne zachowania
i tresci.

W praktyce mtodziez wybidrczo kontroluje swojg obecnosé¢

w sieci. Deklaracje ostroznosci wspotistniejg z praktykami,
ktore podnosza ekspozycje na zagrozenia.

- /

(14

PORZUCONE KONTA

Kiedys miatem konto na TikToku, teraz nie jestem do korica pewien, jaki jest jego stan.
[FGI_mtodziez_1]

Moze z cztery [konta] mam na Instagramie. Niektore sag nieaktywne, ale istnieja.
[FGI_mtodziez_1]
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BYLEBY NIE ZROBIC Z SIEBIE BALWANA

No, wiadomo, trzeba miec tutaj troche cywilizacji w sobie, wiec ja bym nie zrobit takiego
gtupiego zdjecia. Na pewno nagiego mnie bym nigdy nie udostepnit. Po prostu nie zrobitbym
z siebie tak zwanego batwana w internecie.

[FGI_mtodziez_1]

NIECH SOBIE KTOS TO PRZERABIA
Bo jesli wrzucam zdjecia, ktdre, no, nie sg jakies takie kontrowersyjne,
i tam nie publikuje zdjec takich, no, ktdre po prostu sg gtupie, no to nie interesuje mnie
to za bardzo, czy ktos to sobie przerobi.
[FGI_mtodziez_1]

~

W wywiadach pojawiajg sie rozbieznosci miedzy oczekiwa-
niami mtodych a praktykami dorostych w kontekscie pu-
blikowania wizerunku.

Czesc¢ dorostych udostepnia zdjecia mtodych bez ich wiedzy
K i zgody, co ostabia poczucie bezpieczenstwa i kontroli.

/

Mtodzi opisywali sytuacje, gdy musieli interweniowac u nauczycieli, proszgc o usu-
niecie zdjec¢ z profili szkolnych.

Z kolei nauczycielki i nauczyciele zwracajg uwage, ze uczniowie sprzeciwiajg sie
publikacji tresci przez szkote, a rownoczesnie miedzy sobg potrafig udostepniac
wyzywajgce lub intymne materiaty.

(14

JESTEM NA SZKOLNYM PROFILU

Jezeli chodzi o udostepnianie zdjec przez szkote, to na biezgco sie z tym spotykatam: moja
szkota czasami nie ostrzega, kiedy robig jakies zdjecie, i pozniej widze: o kurcze, jestem
na Instagramie szkolnym.

[FGI_mtodziez_2]
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NIE TRAKTUJA NAS POWAZNIE

Dorosli nie traktujg dzieci jak przysztych dorostych i nie traktujg tego powaznie. Tutaj wrzu-
cimy zdjecie, jak nasz synek siedzi na nocniku, bo to takie Smieszne i urocze. Tylko nie zdajag
sobie sprawy z tego, Zze moze zobaczyc to absolutnie kazdy i wykorzystac¢ w bardzo ztym celu.
[FGI_mtodziez_2]

PODWOJNE STANDARDY

Jak ja chce im zrobic zdjecie klasowe, to nie, bo oni nie chcg wizerunku upubliczniac, bo wy-
statam to zdjecie ich rodzicom z wycieczki szkolnej. Ale tak poza tym, to juz jakby to prawo
ich nie obowigzuje i nie widzg w tym zagrozenia.

[FGI_nauczyciele_1]

AMBIWALENTNA Al

Rozmoéwcy postrzegajg modele generatywnej sztucznej inteligenciji (Al) w spo-
soOb bardzo niejednorodny. Z jednej strony szeroko z nich korzystajg i widzg
w nich narzedzia o znacznym potencjale rozwojowym. Z drugiej zas — powazne
zagrozenia dla bezpieczenstwa w sieci.

Wszyscy podkreslajg przy tym koniecznosc¢ edukaciji, szczegolnie mtodych po-
kolen, w zakresie wtasciwego korzystania z Al i umiejetnosci rozpoznawania
kreowanej za jej pomocg dezinformaciji.

Postrzegane szanse i uzyteczne aspekty Al:

«  Wsparcie w nauce i pracy, np. w przygotowaniu sie do matury ustnej.

« Kreatywne zastosowania w nauczaniu: nauczyciele czesto korzysta-
ja w dydaktyce ze scenariuszy lub innych materiatéow wygenerowa-
nych przez Al.

« Utatwienie komunikacji: stosowanie translatorow lub narzedzi po-
magajgcych pisac uzyteczne tresci.

Ryzyka i zagrozenia zwigzane z Al:

« Dezinformacja: tatwe tworzenie fatszywych wiadomosci i manipu-
lacyjnych opowiesci o Swiecie.
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« Dziatalnos$¢ kryminalna: np. podrabianie cudzego gtosu w celu wy-
tudzenia pieniedzy.

« Naduzycia w szkotach: odnotowano przypadki, w ktorych mtodziez
tworzyta za pomoca sztucznej inteligencji filmy pornograficzne
ze zdjeciami kolezanek lub przerabiata zdjecia nauczycieli.

* Ryzyko dla prywatnosci: zdjecia i dane uzytkownikow trafiajg do baz
danych Al.

« Oszukiwanie przy zadaniach szkolnych: $cigganie na sprawdzianach
czy positkowanie sie sztuczng inteligencjg przy pracach domowych.

« Obnizenie umiejetnosci krytycznego myslenia: korzystanie z goto-
wych odpowiedzi Al nie sprzyja wyrobieniu umiejetnosci weryfiko-
wania informacji i samodzielnego myslenia.

Al: GLOSY ROZMOWCOW

(14

MOJA ARTYSTYCZNA DUSZA PLACZE

Z jednej strony jestem ogromna fanka sztucznej inteligencji i tego, w jaki sposob mozna z niej
korzystac. A z drugiej strony moja artystyczna czesc duszy ptacze, jak widze, ze ludzie traca
wiele roznych zawodow przez to, ze zastgpi je po prostu Al.
[FGI_mtodziez_1]

COSIE ZTYM POZNIEJ DZIEJE?

Wrzucajgc cos do niektorych programodw, to nie muszg byc strony internetowe, tez moze sie
okazac, ze nasze zdjecia czy prace zostang wykorzystane gdzies indziej, bez naszej zgody.
Regulamin zaakceptowalismy nawet bez naszej wiedzy. Bo kto czyta regulaminy? Tak samo

trzeba umiec uzywac ChataGPT.
[FGI_mtodziez_1]

NIECH KORZYSTAJA, ALE NIE ZA SZYBKO

Fajnie by byto, gdyby uczniowie nie za szybko zaczeli korzystac i tez nie w kazdej dziedzinie.
Zeby jednak rozwija¢ w nich kreatywnosé, umiejetnosé logicznego myslenia, krytycznego
myslenia, no i czytanie przede wszystkim.

[FGI_nauczyciele_2]
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ZAPROSIMY CZAT NA STUDNIOWKE

Uznalismy, ze na studniowke trzeba zaprosic ChatGPT, poniewaz wiekszosc klasy
by bez niego nie zdata.
[FGI_mtodziez_1]

JAK NAUCZAC KORZYSTANIA Z AI?

Wydaje mi sie, ze jesli chodzi o edukacje na temat sztucznej inteligencji, to ona jest na bardzo
matym poziomie i tez moze jest wiecej pokazywania teorii i typowej lekcji stuchania. A ucznio-
wie mogliby miec¢ wiecej zadar i praktyki. Zatozmy, dostajemy 15 mejli i mamy wskazac trzy,
ktore sg oszustwem.

[FGI_mtodziez_1]

O ROZPOZNAWANIU OSZUSTW NIE MIELISMY NIGDY

Generalnie o rozpoznawaniu oszustw — tego praktycznie w ogole nie mielismy, nigdy.
Jedynie w stylu: nauczyciel mowi i my mamy stuchac. Czasem sie nas zapyta o cos, ale raczej
jest to oparte na samej teorii, a nie praktyce.

[FGI_mtodziez_1]

STOSUNEK DO DUZYCH FIRM TECHNOLOGICZNYCH )

Zyja z naszych danych

Mtodzi uczestnicy badania moéwig wprost: platformy zarabiajg na naszej
uwadze i danych, wiec nie jest w ich interesie zachecanie uzytkownikow
do ograniczania aktywnosci. To logika modelu biznesowego, a nie troska o do-
brostan uzytkownikow.

Jak to ujat jeden z licealistow:

(14

Jako ze nie ptacimy za posiadanie Facebooka, Instagrama czy TikToka, to nasz ruch naich
platformach jest dla nich pienigdzem, czego chcg bardzo. Wiec absolutnie nie beda dbac
0 nasze zdrowie psychiczne w postaci ,.korzystajcie mniej z naszych platform!”.
[FGI_mtodziez_1]
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Musimy z tym zy¢

Rownolegle dominuje pragmatyzm: wiele osob uznaje zbieranie danych przez
korporacje technologiczne za cene dostepu do tresci i relacji. Mtodzi majg po-
czucie, ze prawdopodobienstwo wycieku danych i wpadniecia ich w niepowo-
tane rece jest niskie.

Jak uwaza jedna z licealistek, przekazywanie danych do wielkich korporac;ji jest
etycznie neutralne:

(14

Mnie akurat jest to troche obojetne. Oczywiscie mam cos takiego, ze no fajnie, gdyby to sie
nie dziato, ale zdaje sobie z tego sprawe, ze jednak biznes musi przetrwac i ze cos musi sie
dziac, zeby oni jakos zyskiwali tych klientow. Wiec to juz jest cos takiego, z czym po prostu
musimy zyc.
[FGI_mtodziez_1]

WYZWANIA CYWILIZACYJNE )

Duzo pracy, duzo sieci

Jak zauwazajg edukatorzy, nauczycielki i nauczyciele — ktérzy najczesciej sami
tez sg rodzicami — problem wprowadzania zasad higieny cyfrowej i dawania
dobrego przyktadu przez rodzicéw dotyka szerokiego kontekstu cywilizacyj-
nego naszych czaséw. Rodzice duzo pracujg, a dzieci duzo sie ucza, chodzg na
zajecia pozaszkolne i... korzystajg z sieci. Prowadzi to do deficytu jakosciowego
czasu spedzanego razem w rodzinie. Brak obecnosci i uwagi moze skutkowac
u mtodego pokolenia poczuciem osamotnienia, problemami emocjonalnymi
oraz trudnosciami w budowaniu bezpiecznej wiezi. W rezultacie dzieci poszu-
kujg uwagi w niezdrowych zastepnikach.



66

POTRZEBA BYCIAWYStUCHANYM

Takie wtasnie mam poczucie, ze — obserwujgc dzisiejszg mtodziez i dzieci — ze one maja
ogromnag potrzebe bycia wystuchanym, bo ich nikt nie stucha, bo rodzice nie majg na to cza-
su. Rodzice sg wiecznie zabiegani.

[FGI_edukatorzy]

UZALEZNIENIA SA TYLKO EFEKTEM

Srodowisko wirtualne oferuje nam takie atrakcje, ze po prostu tatwo w nie wchodzimy.
| tak te dzieci sobie uciekajg w ten swiat, bo tam moga znalez¢ to, czego nie dostali w tym swie-
cie rzeczywistym. Te uzaleznienia sg tylko efektem, a nie przyczyna.
[FGI_nauczyciele_1]

WALCZYC Z UZALEZNIENIEM RAZEM

Skutecznosc walki z tym uzaleznieniem jest wtedy, kiedy rodzic zaczyna sie interesowac dziec-
kiem, tworzg jakas wspdlng przestrzen i zaczynajg ten czas spedzac razem.
[FGI_nauczyciele_1]
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Stoliki eksperckie -
podsumowanie dyskusji



AUTENTYCZNOSC, CZYLI SZEROKIE ROZUMIENIE

BEZPIECZENSTWA

WYZWANIA )

Kluczowym wyzwaniem w obszarze autentycznosci jest to, zeby dorosli rozu-
mieli, przez jakie etapy rozwoju przechodza dzieci i mtodziez. Z wiekiem mto-
dzi naturalnie zaczynajg ,odrywac sie” od rodzicow, coraz wazniejsza staje sie
dla nich grupa réwiesnicza, tworzg wtasng przestrzen rozwoju. Dzi$ to smart-
fon i internet sg gtownymi narzedziami budowania swojego swiata i poczucia
przynaleznosci. Eksperci i ekspertki podkreslali, ze sam fakt, ze relacje rowie-
snicze przeniosty sie w duzej mierze do sieci, nie jest czyms ztym - to po pro-
stu inna forma kontaktu niz ta, ktorg dorosli znajg ze swojego dorastania.

Drugim waznym wyzwaniem jest kwestia wolnosci i samostanowienia. Mto-
dziez potrzebuje miec¢ poczucie wptywu na to, jak korzysta z telefonu i inter-
netu — w domu i w szkole. Dorosli powinni wzmacnia¢ podmiotowos¢ mtodych
ludzi i zamiast jednostronnie narzucac zasady, ustalac je wspodlnie, ttumaczac
~dlaczego’, a nie tylko ,bo tak trzeba".

Autentycznosc, rozumiana jako mozliwosé bycia sobg, oznacza tez prawo
do popetniania btedow w procesie szukania wtasnej tozsamosci. Mtodzi po-
trzebuja przestrzeni na testowanie roznych rol, pogladow i stylow. Tymczasem,
jak wskazywaty osoby uczestniczace w warsztacie, w dominujgcych modelach
edukacji i wychowania jest niewiele miejsca na popetnianie btedow. Rolg doro-
stych powinno tez by¢ prowadzenie dialogu z mtodziezg na temat narzucanych
przez rynek (media, reklamy, influencerow) wartosci oraz kanonow sukcesu
i piekna.

KIERUNKI DZIALAN )

Dziatania poprawiajgce sytuacje w obszarze autentycznosci powinny przede

wszystkim wzmacnia¢ podmiotowosé mtodych ludzi.

+ Niezbedne jest zapewnienie mtodziezy mozliwosci partycypaciji w usta-
laniu cyfrowych zasad obowigzujgcych w domu i szkole, a przez to wy-
pracowywania wspolnych rozwigzan dotyczacych uzytkowania urzgdzen,
gier i platform internetowych.

« Nalezy rowniez dgzy¢ do budowania ekosystemu wsparcia mtodziezy
przez dorostych. Wsparcie to powinno obejmowa¢ wzmacnianie kom-
petencji spotecznych i budowanie odpornosci psychiczne;j.



INSPIRACJE. PRZYKLADY MOZLIWYCH DZIALAN )

« Popularyzacja wiedzy o etapach dojrzewania oraz wzmacnianie w tym
kontekscie kompetencji wychowawczych dorostych i kompetencji psycho-
spotecznych dzieci i mtodziezy.

+ Inicjowanie przez rady rodzicow tworzenia trojstronnych kontraktow
dotyczacych korzystania z telefonu i narzedzi internetowych na terenie
szkoty. Kontrakty bytyby wypracowywane w sposob partycypacyjny przez
samorzad uczniowski, rodzicéw, nauczycieli i nauczycielki.

« Pomoc prawna i stworzenie wzoréw statutow szkolnych regulujgcych
m.in. kwestie wykorzystywania nowych technologii w edukacji.

+  Wzmacnianie kompetencji metodycznych nauczycieli i nauczycielek,
np. poprzez rozpowszechnienie metody projektu dajgcej mtodziezy duzg
doze sprawczosci i przestrzen na popetnianie btedow.

- Lokalne dziatania (aktywisci, biblioteki, Swietlice, domy kultury itd.)
na rzecz przenoszenia grup rowiesniczych do swiata rzeczywistego i two-
rzenia nowych grup umozliwiajgcych realizacje zainteresowan i pasji.

RELACJE

WYZWANIA )

Eksperci podkreslali istnienie gtebokiej luki komunikacyjnej miedzy doro-
stymi a mtodymi. Jezyk, jakim postugujg sie nauczyciele, rodzice czy specjali-
sci — odwotania kulturowe, zarty, przyktady — czesto jest przez mtodziez odbie-
rany jako anachroniczny i ,nie z tego Swiata”. Mtodzi funkcjonujg w sSrodowisku
rolek, memow, krotkich formatéw wideo i bardzo prostego, bezposredniego
jezyka, podczas gdy dorosli czesciej operujg dtuzszg forma, abstrakcyjnymi
pojeciami i doswiadczeniami sprzed ery mediow spotecznosciowych.

Wyzwania po stronie dorostych wynikajg w duzej mierze z bezradnosci i bra-
ku wiedzy: nie znajg oni gier, aplikacji i platform, z ktérych korzystajg dzieci,
nie majg pomystu, jak te wiedze zdobyc¢, a jednoczesnie oczekujg od mtodych
odpowiedzialnych zachowan. Kompensujg ten brak podwazaniem wartosci cy-
frowej aktywnosci mtodych, lekowg narracjg (,$wiat peten zagrozen”) i ogol-
nikowym mowieniem o zagrozeniach w sieci, co rozmija sie z doswiadczeniem
mtodziezy i wzmacnia bariery komunikacyjne.



Relacje w sieci nadal bywajg przez dorostych deprecjonowane: rodzice
i nauczyciele nie zawsze dostrzegajg ich wartosc, traktujg je jako gorsze lub
nieprawdziwe. To utrudnia miedzypokoleniowg rozmowe o realnych trudno-
sciach — hejcie, wykluczeniu, presji ekspozycji — i wzmacnia w mtodych poczu-
cie niezrozumienia. Jednoczesnie dominujgcy dyskurs wokot internetu czesto
skupia sie na publicznym pokazywaniu negatywnych konsekwencji i straszeniu
zamiast na wspolnym uczeniu sie i wzmacnianiu kompetencji komunikacyjnych
wszystkich stron.

Na ten kryzys komunikacji naktada sie doswiadczenie samotnosci.
Dla wielu ekspertow i ekspertek kluczowy byt watek braku bezpiecznych
relacji ,w realu” zarowno mtodzi, jak i dorosli bojg sie nawigzywania bliskich
relacji, zeby nie doswiadczy¢ odrzucenia, czesto nie majg sieci ludzi dooko-
ta — sgsiadow, znajomych dorostych, w tym dorostych w szkole, ktérzy by-
liby naprawde obecni. Telefon i internet stajg sie wiec naturalnym miejscem
szukania kontaktu, ale trudno jednoznacznie stwierdzi¢, co jest przyczyna,
a co skutkiem: czy to telefon ,produkuje” samotnosc, czy raczej samotnosc
pcha mtodych w strone ekranu.

Podkreslano tez znaczenie figury madrego, bezpiecznego dorostego.
Formalne role i instytucje nie gwarantujg poczucia bezpieczenstwa relacyj-
nego. Mtodzi czesto nie idg po pomoc do psychologa czy pedagoga, tylko
np. do ulubionej pani ze swietlicy.

KIERUNKI DZIALAN )

Dziatania poprawiajgce sytuacje w obszarze relacji i komunikacji powinny dg-
zy¢ przede wszystkim do zmniejszania luki komunikacyjnej miedzy dorosty-
mi a mtodymi oraz do zapewnienia kazdemu mtodemu cztowiekowi dostepu
do madrego, bezpiecznego dorostego - takze w kontekscie swiata online.

« Uznanie, ze rzeczywistosc¢ wirtualna to tez rzeczywistos¢ relacyjna -
relacje online powinny by¢ traktowane jako petnoprawne i uwzgledniane
w rozmowach o dobrostanie, samotnosci, hejcie i wsparciu, a nie z gory
deprecjonowane jako gorsze czy nieprawdziwe.

+ Zmniejszanie barier komunikacyjnych — upraszczanie jezyka, korzysta-
nie z uniwersalnych odniesien kulturowych lub odwotywanie sie do kodow
kulturowych mtodych przy jednoczesnym unikaniu sztucznego ,mowienia
jak nastolatki”, ktore podwaza autentycznos$c¢ dorostych.



Przechodzenie w komunikacji z mtodymi i z rodzicami od moéwienia
o abstrakcyjnych zagrozeniach w sieci do rozmowy o konkretnych
urzadzeniach, platformach i typach tresci oraz zwigzanych z nimi ryzy-
kach i zasobach.

Wzmacnianie roli madrego dorostego — budowanie w szkotach i spo-
tecznosciach lokalnych warunkéw, w ktorych mtodzi moga nawigzywac
relacje z zaufanymi dorostymi i wiedza, do kogo moga sie zwrécic z proble-
mem.

Rozwijanie kompetencji psychospotecznych i komunikacyjnych
wszystkich grup wiekowych - ksztattowanie umiejetnosci rozmowy
0 emocjach, stawiania granic, proszenia 0 pomoc, reagowania na hejt i wy-
kluczenie.

Myslenie systemowe o relacjach i samotnosci — budowanie lokalnych
sojuszy (szkoty, samorzady, lekarze, instytucje kultury, organizacje spo-
teczne), ktore wspolnie biorg odpowiedzialnosc za dobrostan mtodych, za-
miast zrzucac jg wytgcznie na szkote.

INSPIRACJE. PRZYKLADY MOZLIWYCH DZIALAN )

Zmiana narracji w przekazie do rodzicow - nie zapraszamy do nauki kom-
petencji wychowawczych, tylko do wspolnego z dzieCmi oswajania swia-
ta cyfrowego (,,Poznajmy to razem”, ,Nauczmy sie ptywac w internecie”).
W centrum jest zatozenie, ze rodzice majg kompetencje wychowawcze,
a potrzebujg przede wszystkim wsparcia w rozumieniu cyfrowego kontek-
stu, w ktérym wychowujg swoje dzieci.

Poradniki i materiaty o rozmowie z mtodg osobg — zawierajgce konkret-
ne pytania o doswiadczenia online, przyktady wspierajgcych reakcji doro-
stych oraz scenki pokazujace, jak mozna inaczej zareagowac na hejt, wyklu-
czenie czy konflikt w sieci.

Kampanie dla rodzicow oparte na hasle ,,Poznajmy to razem” — kampa-
nie outdoorowe, spoty, webinary i materiaty w duchu ,nauczmy sie ptywac
w internecie” zachecajgce rodzicow, by wchodzili z dziecmi w ich cyfrowy
Swiat.

Formaty ,dzieci uczg rodzicow” - wydarzenia, podczas ktorych mtodzi
pokazujg rodzicom i nauczycielom, jak korzystajg z sieci. To dobry punkt
wyjscia do rozmowy o algorytmach, reklamach, presji i granicach.

Wspieranie grup rowiesniczych offline - dziatania szkot, samorzadow
i instytucji lokalnych na rzecz tworzenia atrakcyjnych grup réwiesniczych



(kot zainteresowan, druzyn sportowych, klubow w bibliotece, zespotow bu-
dowanych wokot projektow mtodziezowych), ktore sg alternatywa dla wy-
tacznego budowania relacji w sieci oraz pomagajg ¢wiczy¢ kompetencje
spoteczne ,w realu”.

HIGIENA CYFROWA

WYZWANIA )

Telefon i internet stajg sie wygodnym koztem ofiarnym - sg przedstawia-
ne jako przyczyna problemow, ktore faktycznie dotyczg jakosci edukaciji,
relacji i organizacji zycia szkolnego. Eksperci zwracali uwage, ze smartfon
bywa prostg odpowiedzig na wszystko: nude na lekcji, lek przed btedem, prze-
cigzenie wymaganiami, brak poczucia wptywu. Zamiast przyglgdac sie formule
sprawdzianow, kulturze oceniania czy stylowi pracy szkoty, dorosli koncentrujg
sie na ,.ztym telefonie”, co maskuje systemowe trudnosci i bezradnosc.

Jednoczesnie telefon i internet nie sg catkowicie niewinne — sposob projek-
towania aplikacji, gier i platform sprzyja przecigzeniu bodzcami, rozpraszaniu
i ciggtemu byciu ,,podtgczonym?”.

Nie bez znaczenia jest brak kultury pracy z btedem — mtodzi ludzie sa karani za
pomytki, nie ma miejsca na uczenie sie na nich, a telefon staje sie wspotcze-
snym ,kalkulatorem”, ktory ma pomaoc tych btedow nie popetniac.

Wciaz brakuje jasnej i wspolnie przyjetej definicji higieny cyfrowej. Rozne
srodowiska — szkoty, rodzice, specjalistki i specjalisci — uzywajg tego pojecia
w odmienny sposob: raz jako ograniczanie czasu ekranowego, innym razem
jako dbatosc¢ o bezpieczenstwo danych, jeszcze innym jako umiejetnos¢ ra-
dzenia sobie z przecigzeniem informacyjnym i emocjonalnym. Bez uzgodnie-
nia, co konkretnie ma sie kry¢ pod tym okresleniem, trudno budowac spojne
oczekiwania wobec mtodych i dorostych. Wigze sie z tym bardzo praktyczne
pytanie, ktore wracato w dyskusji: nawet jesli ustalimy, czym jest higiena cyfro-
wa, jak sprawic, by zasady byty realne do przestrzegania w codziennosci zdo-
minowanej przez ekrany — przy swiadomosci, ze rowniez dorosli sami czesto
nie kontrolujg wtasnych nawykow?



Silnym zrodtem napiecia sg szkolne zakazy korzystania z telefonow wpro-
wadzane zgodnie z logikg ,nie, bo nie” — bez udziatu uczennic i uczniow oraz
bez jasnego umocowania w prawie. Mtodziez, coraz bardziej Swiadoma swo-
ich praw, widzi niespojnosc regulaminow z innymi przepisami, co przektada sie
na poczucie niesprawiedliwosci i spadek zaufania do szkoty.

KIERUNKI DZIALAN )

Dziatania poprawiajgce sytuacje w obszarze higieny cyfrowej powinny dgzyc
przede wszystkim do budowania wspolnej, opartej na zaufaniu i dialogu prak-
tyki korzystania z technologii zamiast skupiania sie na ich demonizowaniu.

« Niezbedne jest wypracowanie wspolnej roboczej definicji zdrowego
korzystania z technologii w danej spotecznosci (klasie, szkole, gminie).
Definicja powinna byc¢ stworzona z udziatem mtodych ludzi i uwzgledniac
zarowno czas ekranowy, jak i bezpieczenstwo, dobrostan psychiczny oraz
jakosc relaciji.

+ Podejscie do higieny cyfrowej powinno mie¢ charakter procesowy - dzia-
tania powinny towarzyszy¢ rodzinie i mtodemu cztowiekowi na kolejnych
etapach zycia (od urodzenia, przez wejscie dziecka do przedszkola i szkoty,
az po okres dorastania), z dostosowaniem jezyka i narzedzi do wieku dziecka.

« Budowanie partnerskich i spojnych zasad korzystania z telefonéw i in-
ternetu w domu i w szkole - opartych na dialogu i jasno nazwanych
wartosciach, a nie wytacznie na zakazach i kontroli.

« Stopniowe powierzanie mtodym coraz wiekszej odpowiedzialnosci
za wtasne wybory cyfrowe (adekwatnie do wieku i kompetenciji, przy jed-
noczesnym towarzyszeniu dorostych) zamiast zastepowania w podejmo-
waniu decyzji.

« Systemowe wzmacnianie dorostych - rozwijanie kompetencji wycho-
wawczych i cyfrowych rodzicow oraz doskonalenie nauczycielek i nauczy-
cieli (szkolenia, superwizja etc.) na wszystkich etapach (w tym w ramach
wychowania przedszkolnego).

«  Witaczanie tematu higieny cyfrowej w system ksztatcenia przysztych na-
uczycieli i nauczycielek.
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Wykorzystanie mediow i formatow telewizyjnych — zakotwiczanie te-
matu higieny cyfrowej w istniejgcych formatach rozrywkowych, takich jak
seriale, teleturnieje czy programy publicystyczne (np. wprowadzanie wat-
kow zwigzanych z telefonami, hejtem, ekspozycjg w sieci i rownowagg
online-offline do fabuty seriali, tworzenie teleturniejowych rund dotycza-
cych higieny cyfrowe)).

Kampanie z udziatem influenceréw - kampanie spoteczne i edukacyj-
ne, ktére korzystajg z jezyka mtodych: krotkie formaty wideo, rolki, tresci
na platformach spotecznosciowych z udziatem influencerow pokazujgcych
konkretne przyktady stosowania higieny cyfrowej, a nie tylko ostrzegajg-
cych przed zagrozeniami w sieci.

Konkursy i projekty mtodziezowe - np. konkurs typu Digital Wi-
zards, w ramach ktorego uczennice i uczniowie tworzg wtasne pomy-
sty na narzedzia, kampanie czy rozwigzania wspierajgce higiene cyfrowg
w szkole lub lokalnej spotecznosci.

Wyprawka dla rodzica - pakiet dla osob zostajgcych rodzicami obejmu-
jacy materiaty edukacyjne, informacje o lokalnych formach wsparcia oraz
podstawowe wskazowki dotyczgce ekranow i mediow w pierwszych latach
zycia dziecka.

Bezptatne warsztaty kompetencji wychowawczych dla rodzicow - cy-
kle spotkan typu ,Rodzic i dziecko w swiecie cyfrowym” taczgce wiedze
0 rozwoju dziecka z konkretnymi narzedziami do ustalania zasad i reagowa-
nia na konflikty wokot telefonu.

Tworzenie lokalnych, nieformalnych sojuszy mieszkancow, instytucji
i organizacji pozarzagdowych na rzecz edukacji medialnej i higieny cyfro-
wej — koordynacja dziatan w ramach wspotpracy i wzajemne wzmachianie sie.

Superwizja dla kadry nauczycielskiej — regularne spotkania wspierajgce
radzenie sobie z obcigzeniem emocjonalnym, prace z klasg oraz reagowa-
nie na problemy cyfrowe uczniéw.



PRYWATNOSC | ODPOWIEDZIALNOSC
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Podstawowym wyzwaniem w obszarze prywatnosci i odpowiedzialnosci, ro-
zumianych w duchu cyfrowego obywatelstwa, jest rosngce ryzyko zwigzane
z rozwojem sztucznej inteligencji i dezinformacjq. Ekspertki i eksperci
zwracali uwage na brak systemowej edukacji medialnej i antydezinforma-
cyjnej w polskich szkotach. Obecnos¢ modutdéw poswieconych tej tematyce
w podstawie programowej edukacji zdrowotnej wprowadzonej do polskich
szkodt w roku szkolnym 2025/26 oceniono jako zdecydowanie niewystarczajg-
ca. Tym bardziej ze przedmiot jest nieobowigzkowy i w praktyce korzysta z nie-
go mniejszosc¢ uczniow. Dodatkowo materiaty edukacyjne na ten temat szybko
sie dezaktualizujg, a dziatania organizacji fact-checkingowych zostaty okreslo-
ne mianem kropli w morzu potrzeb.

W tym kontekscie istotna jest takze kwestia wykorzystywania wizerunku mto-
dziezy na szkolnych stronach internetowych i profilach w mediach spoteczno-
sciowych. W szkotach zasadniczo brakuje — poza zgodami RODO podpisywa-
nymi przez rodzicéw — mechanizmow regulujgcych te kwestie, a gtosy samych
uczniow i uczennic bywajg pomijane. Analogiczne wyzwanie dotyczy upublicz-
niania zdje¢ dzieci przez rodzicow.

Eksperci i ekspertki mowili takze o roli Big Techow i innych korporacji tech-
nologicznych. Wyzwaniem jest niewystarczajgce lub nieskuteczne uregu-
lowanie prawne ich dziatalnosci, a takze ich nieadekwatne do skali potrzeb
zaangazowanie na rzecz poprawy sytuacji. Zdaniem uczestniczek i uczestni-
kow spotkania nalezy wptywac na korporacje, aby wprowadzity rozwigzania
(np. w grach komputerowych lub komunikatorach internetowych) wspierajgce
prywatnosc¢ uzytkownikow. Firmy powinny rowniez brac etyczng odpowiedzial-
nosc¢ za dobrostan mtodziezy korzystajgcej z ich ustug. W praktyce bowiem
to na szkote czesto przerzuca sie rozwigzywanie problemow generowanych
przez rynek ustug internetowych.
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Dziatania poprawiajgce sytuacje w obszarze prywatnosci i odpowiedzialnosci
powinny koncentrowac sie na:

systemowej edukacji medialnej i antydezinformacyjnej — w tym drugim
obszarze szczegodlnie w zakresie oddziatywania fake newsow i deepfa-
ke'ow;

stworzeniu mechanizméw umozliwiajgcych uczennicom i uczniom za-
rzadzanie swoim wizerunkiem w obrebie platform szkolnych;

wtaczaniu korporacji technologicznych w tworzenie mechanizmow
chronigcych prywatnosc i dobrostan uzytkownikow.

INSPIRACJE. PRZYKLADY MOZLIWYCH DZIALAN )

Opracowanie catosciowego programu edukacji medialnej dla polskich
szkot obejmujgcego takie aspekty jak: mechanizmy dziatania algorytmow,
profilowanie i targetowanie tresci przez korporacje technologiczne czy ry-
zyka wigzace sie z publikowaniem zdje¢ w internecie.

Opracowanie scenariuszy warsztatow i lekcji szkolnych dotyczacych
dezinformaciji, np. ,Laboratorium fake'dw” (kontrolowane tworzenie fatszy-
wych informaciji) lub ,.Spostrzez fake'a” (zajecia prowadzone w formule te-
leturniejowe)).

Prowadzenie tréjstronnego dialogu nt. roznorodnego rozumienia pry-
watnosci i uszanowanie wyborow mtodziezy w tym zakresie.

Edukacja mtodziezy w zakresie praw uczniowskich, w tym prawa do za-
rzgdzania wtasnym wizerunkiem. Stworzenie odpowiednich mechanizmow
dotyczacych szkolnych platform internetowych.

Stworzenie regulacji prawnych zobowigzujgcych korporacje technolo-
giczne do zmian szkodliwych mechanizméw w grach i na platformach
(np. ograniczanie najbardziej uzalezniajgcych rozwigzan).

Budowanie swiadomosci dorostych, ze oczekiwanie od dzieci samo-
dzielnego rozpoznawania deepfake’ow jest biologicznie nierealistycz-
ne. Tworzenie mechanizmow, ktore przenoszg te odpowiedzialnos¢ na do-
rostych i instytucje (np. procedury weryfikacji, oznaczanie tresci, wspolne
~rozbieranie na czesci” podejrzanych materiatow).
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